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2. Introduktion

Neervaerende dokuments formal er at give en introduktion til EaR (Elections and
Referendums) systemet. Systemets eneste formal er at effektiviserer optaelling af stemmer
pé valgsteder efter valghandlingen er afsluttet. Denne effektivisering adresserer
opteellingshastighed, korrekthed i opteelling samt rapportering af valgstedernes resultater til
en central enhed der herefter foretager konsolideret opteelling og evt. mandatfordeling for
flere valgsteder.

EaR systemet kan samtidigt handtere flere valg og valgtyper, som valg til folketing,
kommuner, regioner, folkeafstemninger (indfgrelse af Euro, afskaffelse af retsforbeholdet)
samt lokale afstemninger (f.eks. ’stop for Lynettholm byggeriet ’). De gnskede valg kan
konfigureres sé de gennemfgres i et for borgeren sammenhaengende forlgb.

Som skitseret nedenfor omhandler EaR udelukkende valghandling pa valgstederne med
struktureret indrapportering af resultat fra hvert enkelt valgsted, hvor et typisk valgsteds
resultat kan veere optalt og klar til rapportering pa mindre end et minut.

EaR Scope Nuvarende fortsaetter (as-is)
L

Central enhed

(konsolidering)

Valgsted n

Dette dokument henvender sig primeert til valgmyndigheder herunder bl.a.
beslutningstagere, valgstyrere, valg tilforordnede samt IT-personel i stat, kommuner og
regioner.




3. Systemoverblik

Fra et brugerperspektiv ser systemet saledes ud:
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| skitsen ovenfor vises til venstre EaR’s overordnede topologi, hvor systemet bestar af et
valgbord hvorfra valghandlingen kontrolleres samt et antal stemmebokse, i eksemplet
ovenfor er der tre stemmebokse. Savel stemmebokse som valgbordet er alle udstyret
med en handscanner.

Det er et helt centralt sikkerhedselement at stemmebokse og valgbordet alle har
deaktiveret al tradlgs kommunikation (WIFI, Bluetooth, NFC). Stemmeboksene er derfor
koblet til valgbordet via en traditionel netveerks switch. Det anbefales at benytte en
netvaerks switch der understgtter ’Port Security’.

Port Security er en mekanisme hvor man kan ldse en given port pa switchen til en
bestemt computer og hvor ikke benyttede porte vil veere deaktiveret.

Kombinationen af Port Security og deaktiveret tradlgs kommunikation vanskeligger i stor
udstreekning cyberattacks og andre angreb fra eksterne netvaerk.

EaR systemet er baseret pa at borgerne scanner QR-koder, interaktionen med systemets
stemmebokse er udelukkende baseret pa en hdndscanner og en trykfglsom skaerm,
hvor der hverken er mus eller tastatur tilsluttet.

Inden hver valghandling er der en ekstern forberedelsesproces hvor valgstederne far
tilsendt at antal QR autorisationskoder samt stemmesedler der er relevante for
valgstedet (valgkredsen). Stemmesedlen viser lister og kandidater der kan stemmes p4,
men adskiller sig fra traditionelle stemmesedler ved at feltet til afkrydsning er aflgst af
en QR-kode udfor hver kandidat som borgeren skal scanne for at stemme pa den
pageeldende kandidat.

QR autorisationskoderne udleveres til hver borger mens der ophaenges en
stemmeseddel i hver stemmeboks. Hvert valgsted modtager derfor et antal QR
autorisationskoder der passer af antallet af valgstedets stemmeberettigede borgere. Pa
samme made modtager hvert valgsted det antal stemmesedler der passer til antallet af
valgstedets digitale stemmebokse.

Neerveerende notat forsgger at beskrive EaR systemets opbygning og virkemade. Som
det fremgar af beskrivelsen er EaR systemet afhaengig af at fa leveret QR
autorisationskoder, Stemmesedler og er endvidere afheengig af forsvarlig handtering af
krypteringsnggler og Excel password.
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Hovedprogrammet EaR.exe benytter nedenstdende syv stgtteprogrammer. Disse syv
programmer beskrives ikke yderligere i naerveerende notat.

Earlnitiator.exe, er ‘'master’ programmet, der installeres pa Valg Master PC’en. Det er
dette program der genererer krypteringsngglen og initierer de sikre USB nggler der
distribueres til valgstederne.

keyMgr.exe, der handterer sikker distribution af krypteringsnagler og Excel password.
Programmet skal afvikles fra FIPS-140 Level-3 certificeret USB dongle

setupEaR.exe, er et program der handterer installations og konfigurations procedure for
valgbord og stemmebokse.

QRGenerator.exe, der danner og krypterer det gnskede antal QR autorisationskoder til
et valgsted.

CandidateBuilder.exe, er et stotteprogram danner stemmesedler til valgstederne.

zint.exe, er et freeware program som er en del af Zint Barcode Studio der benyttes til
programstyret dannelse af QR-koder.

dhcpsrv.exe, et freeware standardprogram (https://www.dhcpserver.de/) der installeres
pa valgbordet. Dette program er et standalone DHCP (Dynamic Host Configuration
Protocol) program der sikrer at stemmebokse pé et valgsted automatisk kan tildeles
netvaerkskonfiguration uden valgstedet behaver at veere forbundet til et dbent netvaerk.
dhcpsrv.exe anbefales fordi det er simpelt og gratis, der findes andre muligheder.




4. Forberedelses af valg

Inden et valg skal de forskellige partier og kandidater registreres i systemet. Hver
valgkreds har ansvar for kredsens setup. Man kan forestille sig et setup som skitseret
nedenfor.

Den valgansvarlige har ansvar for at generere det ngdvendige antal QR
autorisationskoder til hvert valgsted med tilhgrende positivliste.

Den ansvarlige for hver valgkreds har ansvar for at koordinere de enkelte partier leverer
em kandidatliste med opstillingsreekkefalge eller sideordnet/alfabetisk, samt eventuelt
et portreetfoto af kandidaterne.

Ved hjeelp af stgtteprogrammet Candidate Builder (CB.exe) registreres partier og
kandidater i EaR-systemet. Den valgansvarlige kan veelge at delegere CB.exe og dermed
registreringen til de enkelte partier, der efter registrering returneres de registrerede
kandidater med positivliste til den valgansvarlige, der laegger disse data ind i sin version
af EaR.exe.

Den valgansvarlige skal herefter med programmet keyMgr.exe danne krypteringsnggle
samt opsaette konfigurationsparametre der er generelle for hvert valgsted.

keyMgr.exe kan kun afvikles fra en removable disk, hvor det anbefales at benytte en
sikker USB-nggle, f.eks. hitps://www.kingston.com/datasheets/IKD500S_us.pdf

P& USB-ngglen findes ngdvendige programmer og data. Herefter er man klar til at
konfigurere de enkelte valgsteder.

Nar hvert valgsted er teknisk/hardwaremaeessigt klargjort vil personel fra den
valgansvarliges kontor med den sikre USB-nggle besgge valgstederne og med USB-
ngglen initiere valgbord samt det antal stemmebokse der findes pa det enkelte valgsted.
Dette ggres ganske enkelt ved at isaette USB-ngglen og starte programmet setupEar.exe
farst for valgbordet, hereafter for hver stemmeboks og hereafter igen for valgbordet.

Dette installere EaR.exe pa valgbord og stemmebokse, kopierer diverse filer med parametre
og sprog samt installerer den dannede krypteringsnggle, krypteret under TPM-chippen pa
henholdsvis valgbordet og stemmeboksene.

Proceduren sikrer at valgbord og stemmebokse kun kan kommunikere med hinanden.



https://www.kingston.com/datasheets/IKD500S_us.pdf

5. Afvikling af valg

5.1 Klarggring

Valgbordet og stemmebokse klarggres med installation af program og konfigurationsfiler
der matcher den aktuelle valghandling. Konfigurationsfilerne omfatter bl.a. positivlister
for QR autorisationskoder og for de kandidater der kan stemmes pa. Nar en borger
scanner en QR-kode tjekkes den scannede kode mod disse lister.

Det anbefales at stemmeboksene konfigureres til wake-on-lan, hvilket betyder at alle
stemmebokse kan std som slukkede og automatisk starte op, nar de modtager en
kommando fra valgbordet, hver stemmeboks bgr veere konfigureret til automatisk at
starte EaR programmet ved opstart.

Ved opstart vil hver stemmeboks std med en passiv skaerm der viser teksten
’valghandlingen er ikke startet’:

Valghandlingen er ikke startet
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5.2 Identifikation og Adgang

Borgeren henvender sig pa helt seedvanlig vis ved valgbordet og afleverer sit valgkort,
hvorefter borgeren far udleveret en QR autorisationskode og far anvist en af de digitale
stemmebokse. Her skal borgeren som det fgrste scanne den udleverede QR
autorisationskode, hvilket ogsa vil fremga at teksten pa stemmeboksens skaerm.
Safremt borgeren fejlagtigt starter med at scanne en kandidat vil EaR systemet opdage
dette og guide borgeren til forst at scanne den udleverede QR autorisationskode.

Fra valgbordet kan der sendes en start kommando til alle stemmebokse hvorefter hver
stemmeboks viser teksten ’scan udleveret kode fgr du kan stemme’:

scan udleveret kode for du kan stemme

Hermed er valghandlingen aktiv, og borgerne kan stemme.

—
~
| S—



5.3 Stemmeafgivelse

Nar den udleverede QR autorisationskode er scannet bliver borgeren praesenteret for
denne skaerm:

Scan en QR kode for at afgive din stemme
Kommunalvalg 202

Herefter skal borgeren scanne QR-koden pa stemmesedlen udfor det anskede valg:

Stemmeseddel for Kommunalvalget d. 18. november 2025

Blank

Listen, Socialdemokratiet

Jesper Worizen, Socialdemokratiet

Per Mortensen, Socialdemokratiet

Listen, Liberal Alliance

Amalie Svarre, Liberal Alliance

Listen, Venstre, Danmark Liberale Parti

Mikael Wandel, Venstre, Danmark Liberale Parti

Listen, Enhedslisten, De Red-Granne

HEENERREAE

Stine Rahbek Pedersen, Enhedslisten, De Red-Grenne

Hvis borgeren gnsker at afgive listestemme pa Socialdemokratiet og scanner QR-koden
udfor linjen med teksten: ’Listen, Socialdemokratiet’ vises nu denne skaerm som

borgeren ska bekraefte:

Du afgiver liste stemme pa
Socialdemokratiet

.

Kommunalval

Safremt borgeren pé dette tidspunkt matte ombestemme sig kan borgeren ganske
enkelt blot scanne en QR-kode udfor den kandidat der gnskes i stedet —da vil et
portreetfoto af kandidaten vises med navn og parti, dette valg kan borgeren da bekraefte
ved med sin finger at trykke pa den grgnne ’Bekraeft’ knap.




Safremt valghandlingen er konfigureret til at handtere flere valg, som f.eks. valg til
regionsradet vil EaR systemet automatisk ga videre til denne valghandling og preesentere
borgeren for denne skaerm:

Scan en QR kode for at afgive din stemme
t 2025

Valg til Re:

Til Regionsradsvalget scanner borgeren QR-koden udfor ’Blank’ og preesenteres for

denne skeerm:

Du vaelger at stemme blankt

B

Valg til Regionsradet 2025

Nar borgeren bekreefter sin blanke stemme praesenteres denne skeerm:

Tak fordi du stemte !

Den pageeldende borger har nu gennemfert sit valg og kan forlade stemmeboksen. Efter
fa sekunder vender stemmeboksen tilbage til sin oprindelige tilstand hvor den viser
teksten: ’scan udleveret kode fgr du kan stemme’ og dermed er klar til naeste borger

Der kan forekomme situationer hvor en borger fortryder sin afgivne stemme, i en sddan
situation skal borgen henvende sig til valgbordet med sin udleverede QR
autorisationskode. Den valgtilforordnede kan via en ’Stem Om’ funktion scanne
borgerens QR autorisationskode som da vil vise for hvilke valg borgeren har stemt men
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ikke vise hvad der er stemt. Den valgtilforordnede kan da annullere stemmerne for QR
autorisationskoden:

[ wotuocton W spercn oo J Gemopen otuocio | e abmntion_J_mon._]

Hermed annulleres de ovenfor viste stemmer og borgeren kan ga tilbage i
stemmeboksen og bruge den udleverede QR autorisationskode igen.

10
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5.4 Statusovervagning og sproguafthaengighed

En valgtilforordnet skal inden en ny borger lukkes ind i stemmeboksen tjekke status for
den pageeldende stemmeboks. Hvis den forrige borger har forladt stemmeboksen uden
at have afgivet en eller flere stemmer skal den valgtilforordnede scanne sin QR-Reset
kode som ’nulstiller’ den pageeldende stemmeboks. Herefter vil stemmeboksen igen
vise teksten: ’scan udleveret kode for du kan stemme’ og er dermed klar til naeste borger.

Safremt en borger der har anden etnisk baggrund ikke kan leese og forsta dansk, sa kan
man fra valgbordet sendre sproget i en given stemmeboks. F.eks. til tyrkisk:

| dette tilfeelde vil borgeren i stemmeboksen da mgde dette skeermbillede:

oy kullanabilmek icin size verilen kodu tarayin

Efter gennemfart valghandling vil sproget gé tilbage til at veere standardsproget, i dette
tilfeelde dansk. Safremt det gnskes er det muligt at fastholde tyrkisk som veerende det
geeldende sprog for den pageeldende stemmeboks.

Fra valgbordet er det ligeledes muligt at lukke ned for en stemmeboks.

Det skal naevnes at valgbordet i udgangspunktet har sprogfiler til dansk og engelsk, det
vil ikke veere besveerligt at konstruere sprogfiler til et hvilket som helst sprog, og dermed
er EaR fuldt sprog agnostisk.

11
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5.4 Afslutning og opteelling

Fra valgbordet kan valglederen afslutte valghandlingen og far da vist en oversigt over de
afgivne stemmer, hvor man umiddelbart kan fa vist opteelling fra de to valg ’Kommune’
og 'Region’:

Derudover er EaR indrettet til at dokumentere valgresultatet, dels ved en folder pa
skrivebordet der viser stemmesedler og skeermprint dokumentation for hver enkelt
afgivet stemme:

Stemmesedde

Du afgiver liste stemme pa
Socialdemokratiet

-

vy Kommne

[ -

Bemeerk at i bunden pa savel stemmeseddel som dokumenterende skeermprint er der
indsat at valg stempel der viser tidspunkt, stemmeboks og QR-autorisationskoden.
Konstruktionen af dette stempel kan konfigureres, sa hvis man fgler angivelsen af tid og
stemmeboks kan krasenke borgerens anonymitet, sa kan man i konfigurationsfilen blot
angive at det kun er QR autorisationskoden der skal medtages.

12
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| de situationer hvor en borger har stemt om dokumenteres de annullerede stemmer:

Stemmeseddel

Valg : Kommune
Boks : BOKS-1
Nogle : 7E555A62-E0SE-436E-9D0S-DSBEBD254ES6.

EaR danner endvidere en Excel fil som er en journal over afgivne stemmer samt Excel
filer for hvert valg der bade indeholder optaelling af liste- og personlige stemmer for det
pagaeldende valgsted. Nedenfor vises eksempel pa Excel rapport.

Stemmesedler, skeermprint dokumentation, Excel filer samt en teknisk datafil der gar
det muligt at rekonstruere hele valghandlingen pa en anden PC, f.eks. hos en central
valgmyndighed pakkes sammen i en krypterer zip filer der er password beskyttet og som
ikke kan modificeres uden angivelse af det pa geeldende password.

13
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6. Mere om sikkerhed

Tidligere i dette notat blev netveaerkssikkerheden beskrevet som ’air-gapped’ uden
forbindelsesmuligheder til eksterne systemer, dette er en del af den overordnede
topologi.

Foruden netveaerkssikkerheden er al data krypteret, dette geelder for alle QR-koder, den
tekniske datafil samt zip-filen med det komplette valgstedsresultat. Ved
valghandlingens afslutning dannes der pa valgbordets skrivebord en folder med
stemmesedler og skaermprint dokumentation samt Excel filer — disse skal veere
tilgaeengelige for de valgtilforordnede og er derfor ikke krypteret.

QR-koder for stemmesedler har indlejret et distrikt-id, der kan opfattes som et
valgkredsnummer, dette gor det muligt at frasortere QR-koder for stemmesedler fra
andre kredse der via mobilt foto og SMS métte veere sendt til den stemmeafgivende
borger fra en borger i en anden valgkreds.

De krypterede data er afhaengig af tilgang til en krypteringsnggle og den krypterede zip-fil
er afhaengig af tilgang til et password. Bade krypteringsnggle og password er centralt
dannede og helt udenfor valgstedets kontrol. Tilgange beskyttes ved at man med et
dedikeret key-management program fra en usb nggle installerer krypteringsnagle og
password under valgbords computerens TPM-chip (Trusted Platform Module), der er en
specialiseret chip pd computerens bundkort, der er udviklet til at forbedre sikkerheden
ved sikkert at gemme kryptografiske nggler og passwords.

Den nuveerende implementering der benytter en symmetrisk krypteringsalgoritme, bar
det vurderes om denne kan udskiftes med asymmetrisk algoritme baseret p4 elliptiske
kurver. Dette er ikke kritisk og kan veere en vanskelig implementering, men brug af
kryptering baseret pa elliptiske kurver vil forbedre sikkerheden.

Alle haendelser logges i en heendelseslog der dokumenteres som en del af Excel filerne.

7. Afsluttende bemeaerkninger

Det skal understreges at den her beskrevne digitale valgprocedure uden gnidninger kan
sameksistere med den eksisterende valgprocedure, hvor et begraenset antal
stemmebokse kan veere digitale mens alle gvrige stemmebokse er traditionelle.

Valget af hdndscanner og QR-koder skyldes dels gnsket om at undga intens bruger
interaktion med stemmebokse, der uden scanner konceptet ville kraeve navigering og
indtastning, og dermed kraeve stemmeboksene udstyret mus og tastatur, hvilket giver
ildesindede borgere bedre mulighed for at hacke systemet. Det vurderes endvidere at
scanning af QR-koder for de fleste borgere er en velkendt gvelse, der f.eks. kendes fra
MitlD.

14
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Det skal naevnes at hovedprogrammet er polymorf, hvor EaR.exe via specifikke
konfigurations opsaetninger bade afvikles som valgbordet og som klientprogram i alle
stemmebokse.

EaR.exe kan endvidere konfigureres til bade at optreede som valgbord og stemmeboks.
Dette kan veere nyttigt hvis man gnsker at opsaette en isoleret treenings- og/eller
demonstrations PC hvor borgere fa vist hvordan det samlede system virker og selv gve
sig inden borgeren beslutter sig for om der skal stemmes digitalt eller pa traditionel vis.

Systemet har forsggt at implementere mekanismer der griber fejlbetjeninger fra borgere
og valgtilforordnede, med instruktion om den rette handling. Systemet har endvidere
forspggt at gardere sig bedst muligt mod diverse eksterne angreb. Disse systemer
handterer systemet automatisk med behgrig logning af disse haendelser.

Der findes dog en situation der kreever valgtilforordnedes opmeaerksomhed. Denne
situation opstar hvis en borger gar ind i en stemmeboks og scanner den udleverede QR
autorisationskode, for derefter at forlade stemmeboksen uden at afgive sin stemme. |
denne situation star stemmeboksen dben s den naeste borger vil have mulighed for
direkte at afgive sin stemme og derefter scanne sin udleverede QR autorisationskode og
stemme igen - denne borger kan altsd stemme to gange.

Safremt en valgtilforordnet opdager en borger har forladt stemmeboksen uden at
stemme kan man fra valgbordet nulstille den pagzeldende stemmeboks, saledes den
beder om at f4 scannet den udleverede kode.

Lukalle stemmebokse [lll - [SCETEEE SRR DR ETEY
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